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Behandlingen av personuppgifter i Cybersdakerhetscentrets
anmalningar om informationssakerhetsincidenter

Personuppgiftsansvarig Kontaktuppgifter till den personuppgifts-
Transport- och kommunikationsverket ansvarige
(Traficom) PB 320, 00059 TRAFICOM

registrator@traficom.fi
telefon 029 534 5000

Kontaktuppgifterna till den personupp-
giftsansvariges dataskyddsombud

PB 320, 00059 TRAFICOM
tietosuoja@traficom.fi
telefon 029 534 5000

Om ditt meddelande innehaller kansligt, sek-
retessbelagt eller annars sensitivt innehdll el-
ler en personbeteckning, ber vi dig att an-
vdnda Traficoms sdkra e-post.

Grunden for och @ndamalet med behandlingen av uppgifter

Behandlingen av personuppgifter grundar sig pa ett led i den personuppgiftsansvariges myn-
dighetsutdévning (artikel 6.1 e i den allmdnna dataskyddsférordningen (EU) (2016/679) och
4 § i dataskyddslagen).

Enligt 3 § i lagen om Transport- och kommunikationsverket har Transport- och kommunikat-
ionsverkets cybersidkerhetscenter till uppgift att uppréatthalla en lagesbild éver den nationella
informationssakerheten. Enligt 304 § 1 mom. 7 punkten i lagen om tjénster inom elektronisk
kommunikation (917/2014) ska Transport- och kommunikationsverket samla in information
om krankningar och hot om krankningar av informationssakerheten fér nattjanster, kommu-
nikationstjanster, mervardestjanster och informationssystem samt om fel och stérningar i
kommunikationsnat och kommunikationstjénster. Fér dessa &ndamal samlas med Cybersa-
kerhetscentrets blankett fér anmalan om informationssdakerhetsincidenter information om in-
formationssakerhetsincidenterna som anmadlarna beskriver. For att kunna genomféra in-
samlingen av denna information ar det nédvandigt att behandla personuppgifter som beskrivs
i denna dataskyddsbeskrivning.

Datainnehall
Informationsmaterial |I registret behandlas uppgifter om informationssakerhetsincidenten
som behandlas som har ldmnats av den som har fyllt i anmélningsblanketten. Dessa

uppgifter kan innehalla personuppgifter. De registrerade &r den som
gjort anmaélan samt de personer vars uppgifter anges pa blanketten.

Personuppgifter som behandlas ar uppgifter om de personer som in-
formationssakerhetsincidenten galler som har angetts i meddelanden
till den personuppgiftsansvarige eller i blankettens 6ppna falt samt
bilagor, som till exempel:

1) Kontaktuppgifter sdsom namn, e-post, telefonnummer,
adress, roll i organisationen samt andra kontaktuppgifter som
angetts;

2) Uppgifter om incidenten samt personuppgifter i anknytning till
dessa, som till exempel uppgifter om anvandarkonto och
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inloggningsuppagifter samt profilbilder i sociala medier eller na-
gon annan webbmiljé eller uppgift om existensen av en sadan
identifieringsuppgift; ekonomiska uppgifter, bankuppgifter el-
ler betalningsuppgifter, uppgifter om enheten som till exempel
IMEI-kod; information om brottsanmalan och uppgifter i an-
knytning till den, sdsom uppgift om personen som gjort brotts-
anmalan, uppgift om den polisinrattning som tagit emot brotts-
anmalan och tidpunkten for brottsanmalan; eventuella uppgif-
ter om andra personer som namnts i anmadlan om en inform-
ationssakerhetsincident samt elektroniska meddelanden och
formedlingsuppgifter;

3) Tekniska uppgifter angdende anmélaren, sdsom IP-adress,
uppgift om webblasare och webblasarversion,

4) Andra (aven sarskilda) uppgifter om den registrerade som
eventuellt framgar av beskrivningen av informationssédkerhets-
incidenten eller personbeteckning (till exempel vid néatfiske)
samt uppgifter som kan harledas fr&n personbeteckningen
sasom alder och kon;

5) Uppgift om huruvida anmalaren ger sitt samtycke att 6ver-
ldmna information till en annan myndighet.

Den eventuella behandlingen av sarskilda kategorier av personuppgif-
ter grundar sig pa artikel 9.2 g samt eventuellt artikel 9.2 e i den
allmanna dataskyddsférordningen (EU). Eventuell behandling av per-
sonbeteckning sker pa basis av 29 § 1 mom. i dataskyddslagen.

Informationskallor
for informationsinne-
hallet som behand-
las (varifran uppgif-
ter erhalls)

Uppgifterna som behandlas erhalls frdn anmaélaren. Uppgifterna lam-
nas med en blankett som fylls i p& Cybersakerhetscentrets webbplats
eller genom att 1amna in uppgifterna per e-post till CERT-e-postladan.
Uppgifter kan ocksd fas frdn kommunikationen som géller informat-
ionssdkerhetsincidenten mellan den personuppgiftsansvarige och den
som fyllt i anmalningsblanketten eller ndgon annan kontaktperson.

Lagringstiden for
personuppgifter

Personuppgifterna lagras sa ldnge som behandlingen ar nédvandig
for att uppfylla &ndamalen som beskrivs i denna dataskyddsbeskriv-
ning, dock hogst i tio ar efter utgdngen av det kalenderdr under vil-
ket informationen erhdlls (316 § 4 mom. i lagen om tjanster inom
elektronisk kommunikation).

Behandling av uppgifter

Mottagarna och de
kategorier av motta-
gare som ska ta del
av personuppgif-
terna (till vem upp-
gifter lamnas ut)

Uppgifter om informationssdkerhetsincidenten, inklusive personupp-
gifter, kan utbytas konfidentiellt med andra myndigheter som &r va-
sentliga vad géller incidenten nér lagstiftningen sa forpliktar eller till-
|ter. Den som fyller i blanketten tillfrégas om hen ger sitt samtycke
till utldmnande av uppgifter till en annan myndighet.

Uppgifterna [amnas inte ut till direktmarknadsfoéring.

Behandling av per-
sonuppgifter fér den
personuppgiftsan-
svariges rékning

Det finns inga separata personuppgiftsbitrdden, personuppgifter be-
handlas alltsd inte for den personuppgiftsansvariges rakning.
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Overféring av per-
sonuppgifter till
tredjeldander utanfor
EU/EES

Personuppgifterna éverférs inte utanfor EU/EES.

Automatiskt besluts-
fattande och profile-
ring

Automatiskt beslutsfattande eller profilering anvands inte.

Rattigheter i samband med behandling av personuppgifter

Om utdvande av rattigheter

Du kan utdva dina rattigheter genom att skicka en begaran till Traficom per e-post eller post.
Kontaktuppgifterna finns i punkten “"Kontaktuppgifter till den personuppgiftsansvarige” i data-
skyddsbeskrivningen.

Ratt att Iamna in klagomal till tillsynsmyndigheten

Om du anser att behandlingen av dina personuppgifter strider mot lagstiftningen, kan du
lamna in ett klagomal till Dataombudsmannens byra.

Dataombudsmannens byra
PB 800, 00531 Helsingfors
tietosuoja(at)om.fi

tfn 029 566 6700

Ratt att fa tillgdng
till uppgifter om sig
sjélv

Den registrerade har ratt att av den personuppgiftsansvarige fa en
bekréftelse pa att personuppgifter om honom eller henne behandlas
eller inte behandlas och om de behandlas, ratt att fa tillgang till per-
sonuppgifterna.

Ratt till rattelse

Den registrerade har ratt att kréava att den personuppgiftsansvarige
utan onddigt dréjsmal rattar till inexakta och felaktiga personuppgifter
om den registrerade.

Ratt att gora in-
vandningar

I situationer dar behandlingen av personuppgifterna baserar sig pa
allméant intresse, ett led i myndighetsutdvning som utférs av den per-
sonuppgiftsansvarige eller den personuppgiftsansvariges eller en
tredje parts berattigade intresse har den registrerade ratt att goéra
invadndningar mot behandlingen av personuppgifterna.

Om den registrerade utévar sin ratt att géra invandningar ska den
personuppgiftsansvarige avsluta behandlingen av personuppgifter,
om den personuppgiftsansvarige inte kan pavisa beréttigade skal for
behandlingen som véager tyngre an den registrerades rattigheter och
friheter, eller om behandlingen sker for faststallande, utdévande eller
forsvar av rattsliga ansprak.

Om uppgifter behandlas for direktmarknadsforing, har den registre-
rade ratt att invénda mot behandlingen utan separat motivering.

N&r uppgifter behandlas for forskningsandamal eller statistiska anda-
mal, kan den registrerade géra invdndningar mot behandlingen av
uppgifter av skal som hanfor sig till hans eller hennes specifika situ-
ation, i vilket fall den personuppgiftsansvarige ska avsluta behand-
lingen av uppgifterna, om inte behandlingen ar nédvandig foér att ut-
fora en uppgift av allmant intresse.
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Ratt att begransa Den registrerade har ratt att krava att den personuppgiftsansvarige
behandlingen av begransar behandlingen om
uppgifter - den registrerade bestrider personuppgifternas riktighet

- behandlingen ar olaglig, men den registrerade motsatter sig
att personuppgifterna raderas och i stallet begar en begrans-
ning av deras anvandning

- den personuppgiftsansvarige inte langre behéver personupp-
gifterna fér andamalen med behandlingen, men den registre-
rade behdver dem for att kunna faststalla, géra gallande eller
forsvara rattsliga ansprak

- den registrerade har invéant mot behandling av personuppgifter
i vantan pa kontroll av huruvida den personuppgiftsansvariges
berattigade skal vager tyngre an den registrerades berattigade

skal.
Ratt till dataporta- Den registrerade har ratt att fa ut de personuppgifter som rér honom
bilitet eller henne och som han eller hon har tillhandah&llit den personupp-

giftsansvarige i ett strukturerat, allmant anvant och maskinlasbart
format och ratt att éverféra dessa uppgifter till en annan personupp-
giftsansvarig utan att den personuppgiftsansvarige som personupp-
gifterna tillhandahallits till hindrar detta, om behandlingen av person-
uppgifter grundar sig p& samtycke eller avtal och behandlingen sker
automatiserat.

Ratt till radering I de situationer dar behandlingen av personuppgifterna baserar sig pa
en annan rattsgrund an fullgérandet av en rattslig forpliktelse har den
registrerade ratt att begdra att personuppgifterna raderas. De be-
garda uppgifterna raderas om den personuppgiftsansvarige inte har
nagon lagenlig grund att neka till raderingen, sdsom en lagstadgad
skyldighet att lagra uppgifterna.

Ratt att dterkalla D& samtycket som den registrerade gett ligger till grund for behand-
samtycke lingen av personuppgifter kan den registrerade aterkalla sitt samtycke
nar som helst genom att meddela den personuppgiftsansvarige om
detta. Aterkallandet av samtycket pdverkar inte lagligheten av sddan
behandling som grundar sig pd samtycket och som utférts innan detta
dterkallades.
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