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Behandlingen av personuppgifter i Cybersäkerhetscentrets 
anmälningar om informationssäkerhetsincidenter 

 

Personuppgiftsansvarig  

Transport- och kommunikationsverket 

(Traficom) 

Kontaktuppgifter till den personuppgifts-

ansvarige  

PB 320, 00059 TRAFICOM 

registrator@traficom.fi 

telefon 029 534 5000 

 

Kontaktuppgifterna till den personupp-

giftsansvariges dataskyddsombud  

PB 320, 00059 TRAFICOM 

tietosuoja@traficom.fi 

telefon 029 534 5000 

 

Om ditt meddelande innehåller känsligt, sek-

retessbelagt eller annars sensitivt innehåll el-

ler en personbeteckning, ber vi dig att an-

vända Traficoms säkra e-post.  

 

Grunden för och ändamålet med behandlingen av uppgifter 

Behandlingen av personuppgifter grundar sig på ett led i den personuppgiftsansvariges myn-

dighetsutövning (artikel 6.1 e i den allmänna dataskyddsförordningen (EU) (2016/679) och 

4 § i dataskyddslagen). 

 

Enligt 3 § i lagen om Transport- och kommunikationsverket har Transport- och kommunikat-

ionsverkets cybersäkerhetscenter till uppgift att upprätthålla en lägesbild över den nationella 

informationssäkerheten. Enligt 304 § 1 mom. 7 punkten i lagen om tjänster inom elektronisk 

kommunikation (917/2014) ska Transport- och kommunikationsverket samla in information 

om kränkningar och hot om kränkningar av informationssäkerheten för nättjänster, kommu-

nikationstjänster, mervärdestjänster och informationssystem samt om fel och störningar i 

kommunikationsnät och kommunikationstjänster. För dessa ändamål samlas med Cybersä-

kerhetscentrets blankett för anmälan om informationssäkerhetsincidenter information om in-

formationssäkerhetsincidenterna som anmälarna beskriver. För att kunna genomföra in-

samlingen av denna information är det nödvändigt att behandla personuppgifter som beskrivs 

i denna dataskyddsbeskrivning. 

 

 

Datainnehåll 

Informationsmaterial 

som behandlas 

 

 

I registret behandlas uppgifter om informationssäkerhetsincidenten 

som har lämnats av den som har fyllt i anmälningsblanketten. Dessa 

uppgifter kan innehålla personuppgifter. De registrerade är den som 

gjort anmälan samt de personer vars uppgifter anges på blanketten. 

 

Personuppgifter som behandlas är uppgifter om de personer som in-

formationssäkerhetsincidenten gäller som har angetts i meddelanden 

till den personuppgiftsansvarige eller i blankettens öppna fält samt 

bilagor, som till exempel:  

1) Kontaktuppgifter såsom namn, e-post, telefonnummer, 

adress, roll i organisationen samt andra kontaktuppgifter som 

angetts; 

2) Uppgifter om incidenten samt personuppgifter i anknytning till 

dessa, som till exempel uppgifter om användarkonto och 

https://www.traficom.fi/sv/traficom/kontaktuppgifter/att-skicka-saker-e-post-till-traficom
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inloggningsuppgifter samt profilbilder i sociala medier eller nå-

gon annan webbmiljö eller uppgift om existensen av en sådan 

identifieringsuppgift; ekonomiska uppgifter, bankuppgifter el-

ler betalningsuppgifter, uppgifter om enheten som till exempel 

IMEI-kod; information om brottsanmälan och uppgifter i an-

knytning till den, såsom uppgift om personen som gjort brotts-

anmälan, uppgift om den polisinrättning som tagit emot brotts-

anmälan och tidpunkten för brottsanmälan; eventuella uppgif-

ter om andra personer som nämnts i anmälan om en inform-

ationssäkerhetsincident samt elektroniska meddelanden och 

förmedlingsuppgifter; 

3) Tekniska uppgifter angående anmälaren, såsom IP-adress, 

uppgift om webbläsare och webbläsarversion, 

4) Andra (även särskilda) uppgifter om den registrerade som 

eventuellt framgår av beskrivningen av informationssäkerhets-

incidenten eller personbeteckning (till exempel vid nätfiske) 

samt uppgifter som kan härledas från personbeteckningen 

såsom ålder och kön; 

5) Uppgift om huruvida anmälaren ger sitt samtycke att över-

lämna information till en annan myndighet. 

 

Den eventuella behandlingen av särskilda kategorier av personuppgif-

ter grundar sig på artikel 9.2 g samt eventuellt artikel 9.2 e i den 

allmänna dataskyddsförordningen (EU). Eventuell behandling av per-

sonbeteckning sker på basis av 29 § 1 mom. i dataskyddslagen. 

 

Informationskällor 

för informationsinne-

hållet som behand-

las (varifrån uppgif-

ter erhålls) 

Uppgifterna som behandlas erhålls från anmälaren. Uppgifterna läm-

nas med en blankett som fylls i på Cybersäkerhetscentrets webbplats 

eller genom att lämna in uppgifterna per e-post till CERT-e-postlådan. 

Uppgifter kan också fås från kommunikationen som gäller informat-

ionssäkerhetsincidenten mellan den personuppgiftsansvarige och den 

som fyllt i anmälningsblanketten eller någon annan kontaktperson. 

 

Lagringstiden för 

personuppgifter 

Personuppgifterna lagras så länge som behandlingen är nödvändig 

för att uppfylla ändamålen som beskrivs i denna dataskyddsbeskriv-

ning, dock högst i tio år efter utgången av det kalenderår under vil-

ket informationen erhölls (316 § 4 mom. i lagen om tjänster inom 

elektronisk kommunikation). 

 

 

Behandling av uppgifter 

Mottagarna och de 

kategorier av motta-

gare som ska ta del 

av personuppgif-

terna (till vem upp-

gifter lämnas ut) 

Uppgifter om informationssäkerhetsincidenten, inklusive personupp-

gifter, kan utbytas konfidentiellt med andra myndigheter som är vä-

sentliga vad gäller incidenten när lagstiftningen så förpliktar eller till-

låter. Den som fyller i blanketten tillfrågas om hen ger sitt samtycke 

till utlämnande av uppgifter till en annan myndighet. 

 

Uppgifterna lämnas inte ut till direktmarknadsföring. 

  
Behandling av per-

sonuppgifter för den 

personuppgiftsan-

svariges räkning 

Det finns inga separata personuppgiftsbiträden, personuppgifter be-

handlas alltså inte för den personuppgiftsansvariges räkning. 
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Överföring av per-

sonuppgifter till 

tredjeländer utanför 

EU/EES 

Personuppgifterna överförs inte utanför EU/EES.  

 

Automatiskt besluts-

fattande och profile-

ring 

Automatiskt beslutsfattande eller profilering används inte. 

 

 

Rättigheter i samband med behandling av personuppgifter 

 

Om utövande av rättigheter 

 

Du kan utöva dina rättigheter genom att skicka en begäran till Traficom per e-post eller post. 

Kontaktuppgifterna finns i punkten ”Kontaktuppgifter till den personuppgiftsansvarige” i data-

skyddsbeskrivningen.  

 

Rätt att lämna in klagomål till tillsynsmyndigheten 

 

Om du anser att behandlingen av dina personuppgifter strider mot lagstiftningen, kan du 

lämna in ett klagomål till Dataombudsmannens byrå. 

 

Dataombudsmannens byrå 

PB 800, 00531 Helsingfors 

tietosuoja(at)om.fi 

tfn 029 566 6700 

 

Rätt att få tillgång 

till uppgifter om sig 

själv 

Den registrerade har rätt att av den personuppgiftsansvarige få en 

bekräftelse på att personuppgifter om honom eller henne behandlas 

eller inte behandlas och om de behandlas, rätt att få tillgång till per-

sonuppgifterna.  

Rätt till rättelse Den registrerade har rätt att kräva att den personuppgiftsansvarige 

utan onödigt dröjsmål rättar till inexakta och felaktiga personuppgifter 

om den registrerade. 

Rätt att göra in-

vändningar  

I situationer där behandlingen av personuppgifterna baserar sig på 

allmänt intresse, ett led i myndighetsutövning som utförs av den per-

sonuppgiftsansvarige eller den personuppgiftsansvariges eller en 

tredje parts berättigade intresse har den registrerade rätt att göra 

invändningar mot behandlingen av personuppgifterna. 

 

Om den registrerade utövar sin rätt att göra invändningar ska den 

personuppgiftsansvarige avsluta behandlingen av personuppgifter, 

om den personuppgiftsansvarige inte kan påvisa berättigade skäl för 

behandlingen som väger tyngre än den registrerades rättigheter och 

friheter, eller om behandlingen sker för fastställande, utövande eller 

försvar av rättsliga anspråk. 

 

Om uppgifter behandlas för direktmarknadsföring, har den registre-

rade rätt att invända mot behandlingen utan separat motivering. 

 

När uppgifter behandlas för forskningsändamål eller statistiska ända-

mål, kan den registrerade göra invändningar mot behandlingen av 

uppgifter av skäl som hänför sig till hans eller hennes specifika situ-

ation, i vilket fall den personuppgiftsansvarige ska avsluta behand-

lingen av uppgifterna, om inte behandlingen är nödvändig för att ut-

föra en uppgift av allmänt intresse.  
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Rätt att begränsa 

behandlingen av 

uppgifter 

Den registrerade har rätt att kräva att den personuppgiftsansvarige 

begränsar behandlingen om 

- den registrerade bestrider personuppgifternas riktighet 

- behandlingen är olaglig, men den registrerade motsätter sig 

att personuppgifterna raderas och i stället begär en begräns-

ning av deras användning 

- den personuppgiftsansvarige inte längre behöver personupp-

gifterna för ändamålen med behandlingen, men den registre-

rade behöver dem för att kunna fastställa, göra gällande eller 

försvara rättsliga anspråk 

- den registrerade har invänt mot behandling av personuppgifter 

i väntan på kontroll av huruvida den personuppgiftsansvariges 

berättigade skäl väger tyngre än den registrerades berättigade 

skäl. 

 

Rätt till dataporta-

bilitet  

 

Den registrerade har rätt att få ut de personuppgifter som rör honom 

eller henne och som han eller hon har tillhandahållit den personupp-

giftsansvarige i ett strukturerat, allmänt använt och maskinläsbart 

format och rätt att överföra dessa uppgifter till en annan personupp-

giftsansvarig utan att den personuppgiftsansvarige som personupp-

gifterna tillhandahållits till hindrar detta, om behandlingen av person-

uppgifter grundar sig på samtycke eller avtal och behandlingen sker 

automatiserat. 

Rätt till radering 

 

I de situationer där behandlingen av personuppgifterna baserar sig på 

en annan rättsgrund än fullgörandet av en rättslig förpliktelse har den 

registrerade rätt att begära att personuppgifterna raderas. De be-

gärda uppgifterna raderas om den personuppgiftsansvarige inte har 

någon lagenlig grund att neka till raderingen, såsom en lagstadgad 

skyldighet att lagra uppgifterna. 

Rätt att återkalla 

samtycke 

Då samtycket som den registrerade gett ligger till grund för behand-

lingen av personuppgifter kan den registrerade återkalla sitt samtycke 

när som helst genom att meddela den personuppgiftsansvarige om 

detta. Återkallandet av samtycket påverkar inte lagligheten av sådan 

behandling som grundar sig på samtycket och som utförts innan detta 

återkallades. 

 


